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Préambule

L'authentification WEB Kentika, de type SSO, est basé sur l'identification de l'usager
sur son poste de travail, par la méthode de connexion Domaine Windows.

Cette option, Kentika SSO, s’applique aux sites WEB « privés ». Une connexion
publique peut également étre mise en place.

La sécurité de l'accés a l'interface WEB Kentika est gérée par I'Os Windows, d’ou la
nécessité d’activer 'option de « verrouillage » du poste de travail.

Pré-requis

- Ce manuel concerne le paramétrage de la version 7.5 de IIS Server.

- Vous devez disposer au minimum de la version 1.5.4 de Kentika. Pour vérifier
votre version, allez dans le menu Fichier / Préférences / Paramétrage.
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Enregistrer I :

- Pour assurer l'identification automatique, l'identifiant de |'utilisateur doit étre le
méme dans la base Personne de Kentika, et le service d’annuaire Active
Directory.
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1. Mise en place de Microsoft Internet Information Services
(1I1S)

Le navigateur Internet doit étre en mesure de supporter |'authentification intégrée
Windows.

Il est de votre devoir de vous assurer que celui-ci est correctement paramétré pour
envoyer automatiquement le nom d’utilisateur/mot de passe au serveur de validation
(I1S).

Pour l'installation d’IIS, vous pouvez également vous référer a la documentation de
WINDOWS SERVER (2000, 2003, ou 2008)

1.1. Activation des services IIS

Les services IIS sont fournis avec Windows, mais ne sont pas installés ou activés par
défaut. L'activation de services IIS sur le serveur crée un serveur de Web afin que les
clients puissent utiliser http pour se connecter.

Pour activer ces services, accédez au Panneau de configuration / Programmes et
fonctionnalités, et cliquez sur « Activer ou désactiver des fonctionnalités Windows ».

a Programmes o ] 4
‘G( Jo E} - Panneau de corfiguration + Programmes + > k5 I Rechercher E!]‘
Pag: d’acgueil du panneau de = Programmes et fonctionnalités
contiguration L a i Désinstaller un programme | B Activer ou désactiver des Fonctionnalités Window:s st——
a .

afficher les mises & jour installées
Executer des programmes congus pour des versions précédentes de Windows
Comment inskaller un programme

Swsteme et securite
Réseau et Internet

Matsriel et audio 7%, Programmes par défaut
® Programmes '@ Modifier les paramétres par défaut pour les médias ou les périphérigues
h Toujours ouwrit un bype de Fichisr patticulier avec un programme spécifique

Comptes et protection des Choisir les programmes par défaut

ukilisateurs

Apparence et personnalisation -y Gadgets du Bureau

n m Ajouter des gadgets au Bureau | Trouver d'autres gadgets enligne | Désinstaller un gadget
Harlnge, langue et région ™ Restaurer les gadgets du Bureau installés avec Windows
Options d'ergonomie
Java (32 bits)
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Vous accédez a la liste des fonctionnalités :
Cochez la fonction « Services Internet (IIS) » et assurez-vous que les fonctionnalités
de développement d’applications ASP sont bien cochées.

.-1 Fonctionnalités de Windows 10| =l

Activer ou désactiver des fonctionnalités Windows (7]

Pour activer une Fonctionnalité, activez la case a cocher correspondante. Pour désactiver une Fonctionnalite,
désactivez la case & cocher correspondante, Une case & cocher pleine signifie quune partie de la Fonctionnalité
est activee,

= il Services Inkernet (I15) BEEe—— -
B | Dutils d'administration YWeb
O | . Compatibilité aver la gestion 115 &
) Console de gestion 115
O |. Scripts et autils de gestion 115
| Service de gestion 115

O . serveurFTP
= | Services \World Wide Web

| Etat de santé et diagnostics
= | Fonctionnalités de développement d'applications
| AsP
| BSPL.MET
) Cal
| Extensibilité .MET
| Extensions ISAPI
| Filtres 158P1
J 55065erver-Side Inchides)
, Fonctionnalités de performances
, Fonctionnalités HTTR communes
J Contenu skatique
, Document par défaut
| Erreurs HTTP
| Exploration de répertaire
J Publication WebDay
| Redirection HTTP
= | Sécurité
| Authentification de base
J Authentification Digest
| Authentification par mappage de certificat client
| Awthentification par mappaage de certificat client IS
| Awkhentification Windows
, Autorisation d'URL
J Filkrage des demandes
| Sécuriké IP -

(o] 4 I Annuler

O0RO0O0OK

O0XEERE

HREERERE

Validez et patientez pendant que Windows effectue les modifications demandées.

Microsoft Windows

¥euillez patienter pendant que Windows modifie les
fonctionnalités. Cette opération peut durer plusieurs
minutes.

e

Annuler |
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A la racine du volume C:\ (par défaut), un répertoire intitulé « Inetpub » est
automatiquement généré. Il servira de dossier de démarrage pour les sites web.
Créer un sous-répertoire, dont le nom est « Kentika ».

= 1% Ordinateur
= ﬁ Disque lacal ()
| AETemp
| ALGEDIM
= inetpub

| cuskerr

) history

) logs
| kemp
JwpE ook

1.2. Paramétrage du site web IIS

Accédez au Gestionnaire des services Internet (IIS), via le gestionnaire de serveur ou
le menu « Outils d’administration ».
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Vous pouvez utiliser le site par défaut ou créer un nouveau site.

!Eﬁestionnaire des services Internet (I15)

I =] 3

@ . | 5] VSERVEURNAME® Siies *

| o @ -

Fichier  Affichage.  Aide

P

= |

195 SERVEUR NAME

: Q Pools d'applications

G‘gl Sites

Filtrer : - ;_.-»_:; Atteindre

- rx_;,_"“} Afficher tout | Regrouper par :

@ Ajouter unsite b, ..
DEfinir les valeurs par défaut des

Mom |1 | Etat | uiaison

Eie.) Default Weh Site @efault ‘Wb Sike 1 arréeé (http)

V50 (http)

= sikes Web...
| Chemin d'accés @1 Aide
“aSystemDrivessiinetpubimam oo et

4]

<

Prét

|m Affichage des fonctionnalités |, _5 affichage du contenu

9

Ajouter un site Web

Mom du site
[Kentika

Paal d'applications
[Kentika

—FR.épertoire de contenu

Sélectionner. . |

21|

Chemin d'accés physique
IC:'l,inetpub'l,Kentika

Authentification directe

—— |

Se connecker en tank que. ., | Tester les paramétres. ., |

r—Liaison
Type : Adresse IP Pork :
Ihttp j ITDutes non attribuges j ISDBD

Marn de 'hdte

Exemple ; www,conboso, com ou marketing, conkoso, com

i Démarrage immédiat du site Web

o ]

Annuler

Cas n°1 : IIS et Kentika sont installés sur le méme serveur. Le PORT TCP du serveur
IIS doit étre différent du PORT TCP de Kentika (8080, 81...).

Cas n®2 : IIS est installé sur un Serveur différent du Serveur Kentika, le port le PORT

TCP peut étre 80.
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Suivez les étapes suivantes pour le paramétrage du site :

» Exploration de

répertoire

e Gestionnaire des services Internet (IIS) = |EI| Xl

@c) |'9 P SERVEUR MAME» Sites P Kentka »

& = 3|8~

Fichier  Affichage  Aide

# |
=195 SERVEUR NAME
2 Pools d'applications
Sikes
&5 Defallt web Site
-0 Kentika
4| | >

ConF.iguration  Kentika! wish.config

de répertoires,
¥ Heure

@ Taile
[F Extension
¥ Date

© Date lomgue

O Exploration de répertoire

Utilisez cette Fonction pour indiguer les informations & afficher dans une liste

@ L'exploration de répertaire a
£té désactivée.

Appliquer

B¢ Annuler

| affichage des Fonctionnalités |,

- Affichage du conkenu

= fictiver

@ nid=

Aide enligne

» Parameétres ASP

"E Gestionnaire des services Internet (115} =10l x|

@P@ | @ »sERVEURNANE D Sies

F Kentika »

|@ -~ @ -

Fichier  Affichage  Aide

_QASP

5/ Appliquer

1S¢ Annuler

=

HEEO

2]

# |
EI--Hﬂ SERVEUR N.AME ) Affichage ! Moms conviviaux #
Pools d'applications
Sites = Compilation
g Default Web Site Langage de script YEScript
Kentika IE2] Propri.étés_ de débogage )
E Comportement
Activer HTHL de secours True
Activer la mise en mémaire tampan True
Activer l'encodage mémorisé en bloc True
Activer les chemins d'accés relatifs au répe True
ID de paramétres régionaus L]
Page de codes 1}

Proprigtés relatives aux limites

Redémarrer aprés modification de la confiy True
Ser.vil:es :

Propriétés Cam+

Propriétés de la mise en cache

Propriétés de session

@ Aide

Aide en ligne

Activer les chemins d'accés relatifs au répertoire parent
Indique si une page ASP autorise les chemins relatifs au répertaire actif (via la notation ..\ ou au
répertaire parent du répertaire actif,

| | » |@Afﬂchage des Fonctionnalités

Configuration | 'localhost’ spplicationHost. config , <chemin darcés des emplarements="Kentika">

#Affichage du contenu
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» Parameétres d’authentification

Qg! Authentification

Regrouper par: Type de réponse -

Mom Etat Type de réponse
Stimulation HTTP 401

Authentification de base Désactive Stimulation HTTP 401

Authentification du certificat client... Desactive Stimulation HTTP 401

¢ Authentification Windows Active Stimulation HTTP 401

Authentification Digest Desactive Stimulation HTTP 401
Autre

Authentification anonyme Diésactive

» Types MIME : Si le type mime relatif aux fichiers dont I'extension est .asp
n’'existe pas, créez-le.

EGestionnaire des services Internet {I115) — -1ol x|
@ L | © rsERVEURMAMED Sites b Kertka b |8~ fy @~
Fichier  Affichage  Aide
e Types MIME N
.9_ l O Yp = Ajouter...
=45 SERVEUR NAME , @
2% Pools dapplications Utilisez cette Fonction pour gérer la liste des extensions de noms de fichiers et les bypes de e side
= i PR conkenus associés utilisés camme Fichiers statiques par le serveur Web, #ide en ligne
--".‘. Default Web Site Redrouper par § Aucun regroupement =
@ Kentika Extension = | Type MIME | Twpe d'entrée | :I
23 text/haz3 Héritse i |
.aaf applicationfoctet-st,,,  Héritée
e appliamsasaca i
ol amp Ajouter le type MIME ?I X|
acon 3PP Extension du nom de fichier :
.accdt app
.asp
=l app
.afm app Type MIME:
Jai app Itext,l’html
Jaif aud
Jaifc aud
aifF aid oK I Annuler
.application app.
Lart image/x-ig Héritée
.asd applicationfoctet-st,..  Héritée
.asf videox-ms-asf Héritée
.asi applicationfoctet-st,.,  Héritée
.asm kextiolain Heéritée j
il | |Ei Affichage des Fonctionnalités |. - Affichage du contenu
Configuration : Kentika' web.config ﬁi:g

2. Paramétrage de Kentika

Les trois ressources importées dont I'extension est .asp sont utilisés comme modéle.
Pour activer la connexion avec le site web, allez dans le menu Fichier / Préférences /
Serveur Web / Parameétres de connexion (onglet LDAP-SSO).

Cochez la case « SSO » et indiquez l'adresse du serveur IIS mis en place
précédemment.
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Un clic sur le bouton « Test...» (opération a effectuer a partir d'un monoposte)
provoque le transfert des trois fichiers .asp dans le répertoire C:\Inetpub\Kentika (en
convertissant, au passage, l'adresse du serveur http de Kentika figurant dans ces
ressources).

Si le message « OK » est indiqué, cela signifie que la connexion avec le serveur IIS est
correcte. Si cela n’est pas le cas, reprenez la procédure de paramétrage du site web.

& Serveur Web : Paramétres de connenion

Aller = hitp server LDAP - SSO*—
L h;10n profil :|
& Apparence
¥ Base B e
@ Groupes ii 15 - server {8060 ——f Test ...
@ Sites Adres ivig-dum® de port 5i# 50, exemple - T82:165.0:1:89
b ki alerte
» Requétes
= @ Paramétrage OK

¥ Serveur Web

@ Contributions @ i !
@ Web services ]
e P o rametres de o s t
¥ Ressources

& Wyeh - email

® Scripts

= @ Maquette

® |cines Tester les parametres

@ Traduction
¥ Bases externes

¥ Serveur

I._? i\ Inetpublkentiky —

Mom = I Taille I
=) 550_115_CanfirmlD. asp 1Ko
(= 550115 identification, asp 1Ko
@SSO_IIS_testRespDnse.asp 1 kKo

3. Vérification et réglages complémentaires (hors Kentika)
3.1. Vérification de la reconnaissance automatique de I'utilisateur
Si tous les paramétrages sont corrects, une nouvelle option est proposée dans I'écran

d'identification :

Identifiant

Mot de passe

Mot de pas oy I:-l lig

Me reconnaitre

Lorsque l'utilisateur clique sur ce lien (http://(votre serveur)/SSO_GoConnect.htm),
Kentika le redirige vers IIS, qui le redirige ensuite vers Kentika avec son identité.

Cet ensemble de ressources part du principe que les identifiants Kentika
correspondent au nom retourné par IIS. Si ce n'est pas le cas, il sera nécessaire
d'apporter une adaptation aux ressources fournies.
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Si vous proposez, au sein d'un intranet global, un lien vers Kentika et que vous
souhaitez que la reconnaissance SSO soit effectuée automatiquement, il est conseillé
de créer un lien vers la page « SSO_GoConnect.htm ».

/= kentika - Démonstrateur Kentika - Windows Internet Explorer

@’—-\ = lii, kb f TG 950 GoCanneck  hitr f———

L'utilisateur est identifié automatiquement. Si cela n’est pas le cas, ou si une fenétre
d’authentification vous est présentée, assurez-vous que :

- le serveur est bien intégré au domaine

- l'authentification Windows est bien activée (Voir le paragraphe 1.2)

- l'identifiant de l'utilisateur existe bien dans Kentika

=% [Sema

Mademoiselle |

—— e = -
Centre de E Archives & Photothéque
documentation

Gestion Mon espace

3.2. SSO et les invités

Les deux possibilités peuvent tout a fait cohabiter. En effet, si l'identification SSO
échoue, I'utilisateur est alors traité comme un "simple invité" et peux donc visiter le
site (si ce dernier est autorisé aux invités). S'il connait ses identifiant / mot de passe
(Kentika ou LDAP) il peut s'identifier de maniére classique.

3.3. Configurer Internet Explorer sur les postes de vos utilisateurs

Pour assurer le bon fonctionnement, il est préférable d’effectuer le paramétrage
suivant dans les options d'Internet Explorer.

Dans les « Options Internet », a l'onglet « Sécurité », il faudra ajouter les deux
adresses des serveurs Kentika et IIS dans la méme zone, et s'assurer que dans les
parameétres de sécurité, I'option « Connexion automatique avec le nom d'utilisateur et
le mot de passe actuel » est bien sélectionnée.
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.Généra\ Securité |CnnF|'dentiaIité | Contenu I Connexions I Programmes I Awancé |

Cliquez sur une zone pour afficher ou modifier les paramétres de sécurité,

b v O

Internet Initranel Sites de confiance  Sites sensibles

Intranet local =
. y — Sites |
Cette z0ne est destinée aux sites Web

= slkués sur votre intranet,

~Miveau de sécurité pour cette zone
Mivealr: autarisés pour cette zone : Tous

= - Moyenne-basse
= . - Niveau adéquat pour les sites Weh sur votre réseau
- - local {inkranet)
z c - La plupart: des programmes seront exécutés sans
-|—| demande de confirmation

- Les contriles Ackivel non signés ne seront pas

[~ Activer le mode prakégé (redémarrage dInternet Explarer requis.

Personnaliser le niveau.., liiyeanipar defatt |

Rétablir koutes les zones au niveau par défaut |

Ok I Annuler | Appliguer |

Intranet local x|

e. Utilisez les paramétres ci-dessous pour définir les sites Web & inclure dans la zone Intranet local,

™ Détecter automatiguement Iz réseau Intranet
¥ Inclure tous les sites locaus (intranet) non mentionnés dans d'autres zones
¥ Inclure tous les sites qui n'utilisent pas de serveur proxy

V' Inclure tous les chemins d'accés au réseau (UNC)

Que sont les paramétres intranet # P Avance | QK | Annuler |

~Miveau de sécurité pour cette zon Intranet local x|

Miveaux autorisés pour cette zo

- [ - Moyenne-basse & Yious pouvez ajouter ou supprimer des sites \Web dans cette
- - - Miveau adéquat pc By zone. Tous les sites Web présents dans cette zone utiliseront
- - local (inkranet) les paramétres de sécurité de la zone.

N - - La plupart des pron
I S alaieels d? conflr!-r Ajouter ce sike Web 4 la zone
- Les contriles Actiy

z_a H Ajoub
[~ Activer le mode protégé (re Ihttp i

Sites Web

SUpRrimEr

I Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer |
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